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Rejestracja to za mato

Krzysztof Zych
Volta

Dawno juz minety czasy, gdy system rejestraciji wideo stuzyt tylko i wytacznie do nagrywania obrazu.

Juz pierwsze rejestratory cyfrowe byty wyposazone w funkcje detekcji ruchu oraz obstuge wejsc i wyjsc
alarmowych. Obecnie systemy rejestracji wideo sg integrowane z systemami alarmowymi, kontrolg dostepu,
systemami fiskalnymi, pozwalajg na zdalne potaczenia z komputera i telefonu. Wiecej - oczekiwania wobec nich
stale rosna. Funkcje zaawansowanej analizy wideo pozwalajg jeszcze bardziej rozszerzy¢ zastosowanie systemow
nadzoru wizyjnego, dodajac im funkcjonalno$c¢ do niedawna kojarzong jedynie z filmami o agencie 007.

Nowoczesny system nadzoru wizyjnego moze w duzym stop-
niu wspomoc operatora w zakresie analizy danych wideo, do-
starczajgc mu wielu informacji istotnych z punktu widzenia bez-
pieczenstwa obiektu. Sprzyjajg temu wzrost mocy obliczenio-
wych uktadow elektronicznych oraz specjalizacja podzespotow
w kierunku obrobki multimediow, co umozliwia implementacje
coraz bardziej wyrafinowanych algorytméw inteligentnej analizy
obrazu. Grupg urzadzen predestynowang do tego typu funkciji
wydajg sie systemy bazujace na podzespotach PC (karty wizyjne
DVR, systemy IP). Co wiecej, rozwdj najpopularniejszych obec-
nie formatow kompresji wideo (MPEG-4, H.264) opiera sie na
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podobnych technikach, pozwalajacych zwiekszy¢ efektywnosc¢
kompresji (analiza tta, analiza kierunku poruszajacych sie obiek-
tow itp.), co w przysztosci moze przyczynic¢ sie do powstawania
nowszych, bardziej zoptymalizowanych i niezawodnych algoryt-
mow analizy wideo.

W wielu przypadkach zastosowanie najprostszej i najpow-
szechniej wykorzystywanej obecnie analizy zawartosci wideo
- detekcji ruchu - nie wystarcza. Problemem jest ograniczona
wielkos¢ i ksztatt maski, brak filtracji wielkosci obiektéw, brak
rozroznienia zdarzen nieistotnych (mate zwierzeta, ruchy powie-
trza itp.) oraz brak doktadniejszych informaciji o zdarzeniu (kieru-
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nek ruchu, pomiar czasu naruszenia strefy). Wprowadzono wiec
zestaw funkcji, ktore w zasadniczej czesci bazujg na detekcji
ruchu, jednak znacznie rozszerzajg jej mozliwosci.

Jednym z przyktadéw udanej implementacji algorytmow ana-
lizy wideo, taczacych uzyteczne funkcje z niewygdérowang cena,
jest wprowadzona przez firme Optiva seria rejestratorow LTR
4000, bazujgca na wykorzystaniu komputerow klasy PC. Oprécz
rejestratorow w postaci kart PCI/PCI-E, obejmuje ona rowniez
unikatowe na rynku zintegrowane ptyty gtowne DSS (specjalnie
zaprojektowane komputerowe ptyty gtéwne z wbudowanym re-
jestratorem - kartg DVR). Rejestratory serii LTR 4000 pozwala-
ja budowac¢ systemy hybrydowe, obstugujace zaréwno kamery
analogowe, jak i sieciowe kamery IP. Seria LTR 4000 zostata
wyposazona w oprogramowanie pozwalajace na wykorzystanie
catego pakietu wbudowanych i opcjonalnych algorytmoéw inteli-
gentnej analizy wideo.

Zintegrowana ptyta gtowna DSS-43316

Rejestrator LTR-4416FLEX

Na poczatek warto wspomnie¢ o kilku ciekawych rozwigza-
niach poszerzajacych mozliwosci standardowej funkcji detekcji
ruchu. Pierwszg z nich jest unikatowy sposob zaznaczania stref
detekcji - oprécz standardowej maski prostokatnej mozliwe jest
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wykorzystanie maski eliptycznej (w tym kotowej) oraz dodatkowo
dowolnego zaznaczenia maski za pomoca piorka z doktadno-
$cig do pojedynczych pikseli. Interfejs zaznaczenia maski detek-
cji jest bardzo intuicyjny i przypomina narzedzia wykorzystywane
w programach graficznych np. Microsoft Paint.

Kolejnym ciekawym uzupetnieniem klasycznej funkcji de-
tekeji ruchu jest mozliwos¢ filtrowania obiektow wywotujacych
detekcje ruchu wedtug kryterium ich rozmiaru. Pozwala to nie-
zaleznie od czutosci detekcji zdefiniowac obiekty, ktére sg zbyt
mate, aby wywotac¢ detekcje ruchu (mate zwierzeta, ptaki itp.)
lub zbyt duze (przechodzacy bezposrednio przed obiektywem
kamery ludzie). Funkcjonalnie pozwala to usprawni¢ funkcje de-
tekcji ruchu o niemal dowolne zaznaczenie obszaru detekciji, jak
réwniez zmniejszy¢ poziom generowania fatszywych alarméw.

Zapobieganie aktom sabotazu lezato u zrédet opracowania
funkcji analizy zmian obserwowanej sceny. W konsekwenciji
mozliwa stata sie implementacja funkcji antymaskingu (wykrycie
zastoniecia lub zamalowania obiektywu kamery) i zmiany wido-
ku kamery (wykrycie obrécenia kamery). W obu przypadkach
algorytmy analizujace dane wideo musza rozrézni¢ tto sceny
(niezmienne elementy - wzniesienia terenu, budynki, drzewa)
od elementow ruchomych (ludzie, samochody itp.). W tym
szczegolnym przypadku nie interesujg nas zmiany obiektow ru-
chomych (co zazwyczaj jest obiektem analizy detekcji ruchu),
lecz elementéw statych. W zaleznosci od charakteru tej zmiany
system sygnalizuje wykrycie odpowiedniego typu zdarzenia -
zastoniecia, zaciemnienia lub odwrocenia kamery. Do tej samej
grupy inteligentnych funkcji analizy obrazu nalezy detekcja utraty
ostrosci obserwowanej sceny na skutek sabotazu, przypadko-
wego rozregulowania lub awarii obiektywu.

Detekcja utraty ostrosci

Wirtualna hariera

Bardzo czesto istotna jest nie tylko informacja o przekrocze-
niu strefy chronionej, ale takze o miejscu, w jakim to przekro-
czenie nastgpito, oraz o kierunku, w jakim poruszat sie obiekt.
Czesto zdarza sie, ze ruch w jednym kierunku jest dozwolony,
natomiast w innym stanowi zagrozenie. Przyktadem moze by¢
monitoring tras komunikacyjnych (wykrycie ruchu ,,pod prad”),
ale rowniez detekcja niewtasciwego kierunku ruchu w przypad-
ku procesow przemystowych czy zautomatyzowanych procesow
transportowych.

Bardzo czesto ruch w niewtasciwym kierunku stanowi in-
formacje o wtargnieciu intruza do np. hali przetadunku bagazu,
gdzie ruch w odpowiednim kierunku (zgodnym z ruchem tasm
transmisyjnych) jest dozwolony, natomiast w kazdym innym sta-
nowi sygnat ostrzegawczy. W przypadku monitoringu szlakow
komunikacyjnych czy trakcji kolejowych ruch w kierunku toro-
wiska czy jezdni jest sygnatem alarmowym, natomiast ruch po-
ciagu po torowisku czy pojazddéw po trasie jest zjawiskiem nor-
malnym i nie stanowi zagrozenia. Wygodnym sposobem detekcji
wszystkich tego typu zjawisk jest wykorzystanie wirtualnej ba-
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riery, ktéra moze stanowi¢ dodatkowg ochronng (przekroczenie
fizycznego ogrodzenia, wejscie na teren posesji). Odpowiednio
rozmieszczona pozwala sledzic przemieszczanie sie obiektu
(wejscie lub wyjscie ze strefy chronionej, sledzenie trasy obiek-
tu) albo sygnalizowac¢ przypadki ruchu obiektu w niedozwolo-
nym kierunku.

Wirtualna bariera

Z kolei funkcja wirtualnych stref ochrony pozwala zdefinio-
wac obszary zabronione, w ktorych zaden obiekt nie powinien
sie znajdowac (strefy wytgczone z ruchu pieszego, strefy
ograniczonego parkowania, bramy wjazdowe, wyjscia ewaku-
acyjne). Sygnalizacja naruszenia strefy ochrony w potaczeniu
z szybka reakcja stuzb porzgdkowych gwarantuje przeciw-
dziatanie blokowaniu drog dojazdowych, wyjs¢ ewakuacyj-
nych czy stref ograniczonego ruchu.

W tym miejscu warto chociaz kroétko wspomnie¢ o silnej
zaleznosci skutecznosci i efektywnosci analizy zawartosci
obrazu z wartoscig zrodtowego materiatu wideo. Oprécz
oczywistej w tym przypadku kwestii jakosci wideo (wieksza
doktadnos¢ i rozpoznawalnos$¢ szczegotow) i liczby klatek
(wiecej materiatu do analizy = wieksza skuteczno$¢ metody),
bardzo istotne jest wtasciwe umiejscowienie kamery. Zapew-
nienie odpowiedniego planu obserwaciji jest warunkiem ko-
niecznym zadziatania systemu opartego na analizie wideo. Na
nic zda sie wyszukany algorytm, jesli z nagrania wideo trudno
okresli¢ kierunek ruchu obiektu, a zaznaczona strefa ochro-
ny nijak sie ma do rzeczywistego obszaru. Dlatego w wiek-
szosci przypadkéw najkorzystniejszy jest widok z gory, ktory
pozwala stosunkowo tatwo rozpozna¢ przekroczenie granicy
chronionego obszaru, jak rowniez rozmiescic strefy detekcji
w odpowiedniej ptaszczyznie. Znacznie trudniejsze jest do-
konanie tego typu analizy, jesli kamera jest umiejscowiona
z boku, widzac obszar chroniony pod katem, a strefy chro-
nione w niewtasciwej ptaszczyznie. W przypadku funkciji
zliczajacych obiekty lub ludzi widok z gory jest niezbedny -
w przeciwnym wypadku poziom btednych zliczen znacznie
wzrosnie. Z kolei w przypadku funkcji detekcji lub rozpo-
znawania twarzy jest wskazany widok z boku, pozwalajacy
jak najdoktadniej uchwyci¢ kamerze szczegoty anatomiczne
przechodzacych osoéb.
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Analiza zmian w tresci obrazu w powiazaniu z pomiarem cza-
su zmiany pozwala na wykrycie zdarzen zwigzanych nie tyle
z ruchem, co raczej z trwata zmiang czesci sceny. Na imple-
mentacji tego typu algorytmow opierajg sie funkcje detekciji
pozostawionych lub brakujgcych obiektow. Detekcja pozo-
stawionych obiektoéw jest wykorzystywana powszechnie do
analizy zagrozenia terrorystycznego (pozostawione pakunki,
bagaze na dworcach, lotniskach, w przejsciach itp.). Nie-
mniej jednak moze ona takze by¢ wykorzystywana do monito-
ringu szlakow komunikacyjnych, parkingow, stref ograniczo-
nego czasowo parkowania itp. Jesli obiekt przebywa w strefie
detekcji przez czas dtuzszy niz zdefiniowany czas graniczny,
sygnalizowane jest zdarzenie alarmowe. Natomiast przebywa-
nie w strefie przez czas krotszy niz zdefiniowany nie wywotuje
alarmu. Rowniez obiekty przemieszczajace sie przez strefe
detekcji nie powodujg sygnalizaciji alarmu, jednakze pozosta-
wienie np. samochodu w miejscu niedozwolonym powodu-
je sygnalizacje zagrozenia. Innym sposobem wykorzystania
tego typu analizy jest np. zapobieganie uszkodzeniu elewac;ji
budynkow (graffiti) czy procesow przemystowych (zastoj tasm
produkcyjnych lub transportowych).

Detekcja brakujgcych obiektow moze by¢ uzyteczna
w systemach zapobiegania kradziezy, np. monitoringu wy-
staw i galerii (eksponaty, dzieta sztuki), a takze wartoscio-
wych elementow wyposazenia (sale hotelowe i muzealne,
obiekty konferencyjne). Innym sposobem wykorzystania
tego typu analiz jest np. monitoring powierzchni reklamo-
wych (usuniecie lub zaklejenie plakatow, reklam itp.) lub
ekspozycji handlowych (wystawy, gabloty itp.). Zastosowa-
nie analizy brakujgcych obiektow obejmuje rowniez moni-
toring miejsc parkingowych i ptatnego postoju (wspomaga
zarzadzanie wolnymi miejscami).

Detekcja pozostawionego obiektu

Dzieki analizie wideo mozliwe jest wykrycie pozaru (detek-
cja ptomienia) w oparciu o analize koloru oraz ruchu rozprze-
strzeniajacego sie ognia. Funkcja ta moze okazac¢ sie bezcenna
w przypadku, gdy nie jest mozliwe wykorzystanie czujek dymu,
np. w monitoringu rozlegtych obszaréw roslinnosci, lasow, za-
bytkowej drewnianej zabudowy czy sktadow materiatow tatwo-
palnych. »
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Detekcja pozaru (ptomienia)

Zliczanie osobh i ohiektow

Osobng kategorie stanowig funkcje zliczajace obiekty i ludzi,
ktére mogg dostarczy¢ dodatkowe informacje np. o natezeniu
ruchu (monitoring autostrad, drdég, ruchu miejskiego), jak row-
niez liczby wejs¢ lub wyjs¢ do chronionego obiektu czy strefy.
Zastosowaniem tego typu funkcji moze by¢ takze monitoring
proceséw przemystowych (tasmy produkcyjne i transportowe),
ale takze szacowanie liczby obiektow przebywajacych w za-
mknietej strefie chronione;j.

Zliczanie oséb ze wzgledu na specyficzne zachowanie ludzi
(chodzenie w grupach, niejednostajny ruch, zmiany kierunku ru-
chu, przestoje itp.) wymaga analizy powigzanej z wielkoscig i ksztat-
tem zliczanego obiektu. Niemniej jednak funkcja ta swietnie nadaje
sie do monitoringu liczby ludzi pozostajacych w chronionej strefie,
pozwala takze wykorzystac istniejacy system dozoru do zbierania
danych statystycznych dla np. celéw marketingowych (monitoring
ogladalnosci reklam, liczby klientéw odwiedzajacych sklep, rozktad
natezenia ruchu w centrach handlowych itp.).

Zliczanie obiektow
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Zliczanie oso6b

Detekcja kierunku ruchu

Funkcja detekc;ji kierunku ruchu w powigzaniu z automatycz-
nym sterowaniem ruchem kamery szybkoobrotowej umozliwia
sledzenie PTZ (autotracking). Kamera rozpoczyna analize od
ustalonego punktu (presetu), ktérym moze by¢ np. wejscie do
pomieszczenia lub miejsce o najwiekszym natezeniu ruchu.

W przypadku wykrycia ruchu analizowany jest kierunek po-
ruszajacego sie obiektu i w momencie zblizenia sie obiektu do
krawedzi obrazu wysytane sg komendy sterujace ruchem kame-
ry. Sg one tak dobierane, aby sledzony obiekt stale byt w polu
widzenia kamery. Dodatkowo wykorzystywane jest zblizenie
(zoom) kamery, tak aby uzyskac lepszy obraz sledzonego obiek-
tu. Po okreslonym z gory czasie w przypadku niewykrycia ruchu
kamera wraca do potozenia poczatkowego gotowa do podjecia
kolejnego sledzenia.

W przypadku analizy wideo tylko z kamery sledzacej mozliwa
jest realizacja funkciji $ledzenia jednego obiektu - inne obiek-
ty beda ignorowane. Jest to podstawowa implementacja tego
rodzaju funkgciji, ktéra jednak dobrze sprawdza sie w przypadku
monitoringu zamknietych pomieszczen (hal, magazynow), gdzie
mozna z duzg dozg pewnosci okreslic miejsce pojawienia sie
obiektu sledzonego (wejscia, korytarze), a natezenie ruchu nie
jest zbyt duze. Funkcja sledzenia PTZ nie zastepuje kilku ka-
mer niezbednych do monitoringu zamknietego pomieszczenia,
niemniej jednak moze stanowi¢ uzupetnienie systemu o petng
informacje na temat przemieszczania sie obiektow (intruzow)
wewnatrz pomieszczenia.

Rozpoznawanie twarzy

Funkcje umozliwiajace detekcje i rozpoznanie twarzy opie-
rajg sie z kolei na analizie materiatu wideo pod katem charak-
terystycznych cech ludzkiej twarzy. W przypadku detekc;ji twa-
rzy istotne jest wykrycie fragmentu obrazu, ktérego zawartosc
zostata oceniona przez algorytm analizujacy jako ludzka twarz.
Odpowiednie sygnalizowanie tego zdarzenia lub oznaczenie
fragmentu nagrania powoduje, ze przeszukiwanie nagran wideo
pod katem zarejestrowanych osob staje sie znaczaco tatwiejsze.
Wystarczy stworzy¢ liste wszystkich zdarzen, ktére zostaty za-
kwalifikowana jako obraz zawierajgcy ludzkie twarze.

Kwestia rozpoznawania osoéb spoczywa na przeglada-
jacym materiat wideo, funkcja analizy zapewnia jedynie do-
starczenie wyselekcjonowanych fragmentéw nagrania, ktore



moga, aczkolwiek nie muszg zawiera¢ portretu interesujacej nas
osoby.

Funkcja rozpoznawania twarzy, oprocz etapu jej detekcji,
zostata wyposazona w algorytmy analizujgce rozpoznang twarz
pod katem jedynych w swoim rodzaju cech jednostkowych (tzn.
siatka punktow charakterystycznych twarzy). Dodatkowo zostata
potaczona z baza danych obrazow stuzaca do porownan wykry-
tych obrazow twarzy. W przypadku znalezienia zgodnego wzor-
ca sygnalizowana jest zgodnos¢, bardzo czesto z podaniem
informaciji na temat doktadnosci rozpoznania, i wyswietlane sg
dane rozpoznanej osoby.

W przypadku osoby, ktora nie zostata zarejestrowana w ba-
zie danych, nie ma mozliwosci jej rozpoznania, jednak system
moze doda¢ nowg osobe do bazy i rejestrowaé kolejne wykrycia
tego samego wzorca. W zwiazku z tym funkcja rozpoznawania
twarzy najlepiej sprawdza sie w przypadku znanej liczby oséb
i mozliwosci opracowania bazy wzorcow ludzi, np. pracownikow
w wydzielonych, chronionych sektorach przedsigbiorstw. Z dru-
giej strony, baza wzorcow nie moze by¢ bardzo duza, tak aby
proces porownywania nie zajmowat zbyt wiele czasu, stawiajac
pod znakiem zapytania skutecznosc systemu. W przypadku, gdy
te warunki nie sg spetnione, uzytecznosc¢ funkcji rozpoznawania
twarzy jest znacznie ograniczona.

Detekcja twarzy

Oczywiscie, to opracowanie nie wyczerpuje catosci zagad-
nienia analizy zawartosci wideo - w dostepnych na rynku roz-
wigzaniach pojawiajg sie kolejne funkcje, jak stabilizacja obrazu,
analiza zachowan niebezpiecznych, analiza zachowania ttumu,
rozpoznawanie tablic rejestracyjnych i wiele, wiele innych. Wraz
z doskonaleniem algorytméw, dostepnoscig coraz lepszej ja-
kosci obrazu oraz mozliwoscig przeznaczenia coraz wiekszych
mocy obliczeniowych do wykonywania analiz wideo, z catg pew-
noscig pojawig sie kolejne metody wspomagania ludzkiej per-
cepcji. Pozwolg one w petni zautomatyzowac proces nadzoru
wizyjnego, rozrézni¢ wiele pobocznych zdarzen, wcigz jednak
wykrywajac te najbardziej istotne z punktu widzenia bezpieczen-
stwa obiektu. Podsumowujac, warto wspomnie¢, ze w artykule
przedstawiono juz zaimplementowane lub obecnie testowane
funkcje rejestratorow Optiva serii LTR 4000. Funkcjonalnos¢
systemu jest ciggle rozszerzana, zapowiadane sg zaréwno opty-
malizacje juz zaimplementowanych algorytmoéw, jak rowniez do-
dawanie nowych funkciji z pakietu analizy zawartosci wideo.



